
認識實施雙重認證 (MFA)
提升網上系統服務保安措施通知



什麼是雙重認證(MFA)?

雙重認證可保障你避免落入網上詐騙的圈套，從而可令你享用更安全的網上銀
行服務。

一些個案顯示，騙徒可透過虛假電郵、偽冒網站，以及其他惡意程式，盜取用
戶的名稱和密碼。

因此，有需要採用額外的保安工具，加強網上系統的保安。因為騙徒難以從網
上偷取你擁有的實物 (例如: 手提電話)



雙重認證是大勢所趨嗎?

以下各類型機構已開始使用雙重或多重認證機制：

 各大專院校

 各大網上服務供應商 (Yahoo, Gmail, Apple etc.)

 各大銀行 (恆生銀行, 中國銀行, 金管局 etc.) 



提升HKCT o365服務保安措施

由４月初起，同事必須使用雙重認證，方能使用HKCT o365系統。

配合手提電話，可以用下方式進行第二重認證
 使用Ｍｉｃｒｏｓｏｆｔ Ａｕｔｈｅｎｔｉｃａｔｏｒ Ａｐｐ批核 (*推薦)

 使用Ｍｉｃｒｏｓｏｆｔ Ａｕｔｈｅｎｔｉｃａｔｏｒ Ａｐｐ驗證碼

 ＳＭＳ訊息

 電話語音訊息



應用程式密碼

開啟雙步驟驗證之後，有些 App (例如: Skype for business) 會顯示密碼不正確的錯誤，因為它
們無法在您嘗試登入時提示您輸入安全性驗證碼。

這個問題的解決方法是建立應用程式密碼來取代您的一般密碼，但僅限不支援雙步驟驗證的那些
應用程式才能使用。應用程式密碼是隨機產生的長密碼，您只需要提供一次。

下列為現時需要使用應用程式密碼啟動的程式：

 Skype for business

 Outlook 



如何設定?

按以下連結可觀看教學短片或下載教學

 教學短片

如有疑問，請電郵到 helpdesk@it.hkct.edu.hk 查詢。


	認識實施雙重認證 (MFA)
	什麼是雙重認證(MFA)?
	雙重認證是大勢所趨嗎?
	提升HKCT o365服務保安措施
	應用程式密碼
	如何設定?

